Kompletni zabezpeceni informacnich systému

Od penetracnich testu k procesu rizeni
zranitelnosti

aneb stale zapominame na zaklady

spolehlive - nejvyhodneji
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® ServiceDesk a HelpDesk v rezimu 24 / 7

e Rutinni zasahy i specializovana L3 podpora

e Servisni zasah do 4 hodin kdekoli v CR




ﬂ)é ZMENIT UVAzoVAV

Doba si vyzaduje pokrocilejsi ochranu ICT aktiv.
Pro organizace to prestava byt zvladnutelneé internimi tymy.

® ZvySuje se sofistikovanost utoku a pocet utoéniku
® Roste pocet zranitelnych mist — vice IT, 10T, cloudu, home office ...

® Take jste nainvestovali do bezpecnostnich technologii a nestaci to?

e Kyberneticka bezpecnost si vyzaduje nepretrzitou pozornost!
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77 % firem nema plan pravidla pro firemni 83 % zaméstnanci
pro pfipad kybernetického IT bezpecnost zna jen ddvéfuje e-mailovym
bezpeénostniho incidentu 12 % zaméstnanc( pFiloham
i
30 % uzivatell 70 % uspésnych 63 % unikd dat je spojeno
klikne na odkaz pranikd za¢ina u koncového se slabymi, defaultnimi nebo

v phishingovém mailu uzivatele zcizenymi hesly
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Analytik Umim eliminovat Forenzni analytik
kyberneticky Utok!

Pravidelné nalézam to, co ostatni nevidi! Sbiram dukazy peclivé a rychle!
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4 Prabézné vylep3uji proces
SOC a obranné mech:-

Operator
Jsem trvale ve strehu!

PROC JE STAV TRISTNI?

Cim je nap¥r. primarne tvoren SOC?
v' Lidmi ... jejich znalostmi a zkuSenostmi
v" Technologiemi ... jejich kvalitou a vykonnosti
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CO JSOU TO PENETRACNI TESTY

g0 43 T

Metoda hodnoceni zabezpeceni pocitaCovych zafizeni, systému nebo aplikaci.

Provadi se testovanim, simulaci moznych utoku na tento systém zevnitr i
zvenci.

Cilem neni vyresit bezpecCnostni problem, ale provérit a zhodnotit uroven jejich
zabezpeceni a podat souhrnou zpravu a to na urovni technickych i
organizacnich opatreni.




VYUZITi PENETRACNICH TESTU

v el

Ur€uji realnou zneuzitelnost urcité skupiny vektort utoku.

Odhaluji velké bezpecCnostni nedostatky, které mohou vzniknout
nahromadéenim mensich nedostatku dosazenych v urcité sekvenci.
Odhaluji nedostatky které mohou byt nezjistitelné pomoci automaticke
detekce systemovych chyb.

Posuzuji mozné dopady na firmu jako takovou a na jeji ekonomiku v pripade,
ze by k prolomeni doslo.

Testuji schopnost obrannych prvku systému odhalovat aktualni utoky a
nalezité na né reagovat.

Poskytuji podklady podporujici zvysené naklady na vyvoj zabezpeceni
systemu.




ﬂé TESTY ZRANITELNOS%

Nove bezpecnostni hrozby prekonavaiji stavajici antiviry, firewaly a ostatni
bezpecnostni technologie a vyuzivaji ke svemu Sireni mesice a roky
neosetrené znameé zranitelnosti.

Dlivodem je komplikované nalezeni téchto zranitelnosti, jejich priorizace a
napravneé opatreni je zdlouhavé a komplikované.

Proto je detekce a odstranovani zranitelnosti a obecne sprava zranitelnosti
velmi duilezita pro kazdého zakaznika.




ﬂé TESTY ZRANITELNOSY

Sprava zranitelnosti nahrazuje | jednorazove penetracni testy a meéeni
tyto jednorazové Cinnosti v automatizovany proces, jehoz vysledkem
je:

* priorizace napravnych opatreni

 ukoly pro IT administratory (podle zavaznosti identifikovanych

zranitelnosti)
« cilena a planovana napravna opatreni
« oveéerovani ucinnosti provedenych zmen.




%& TESTY ZRANITELNOS%

Provozuji cast vaseho prostredi externi dodavatelé ?

* Proveérte jakou praci pro Vas odvadeéji.

 Priorizujte odstranéni zjisténych zranitelnosti podle jejich
dopadu na Vasi infrastrukturu.




\ﬁiZENi ZRANITELNOSTi/

Stante se odolnéjSimi zavedenim procesu rizeni
zranitelnosti! Zavedenim procesu fizeni zranitelnosti dojde k:
identifikace  Klasifikace « podstatnému zvySeni odolnosti IT infrastruktury kazdé
/ \ ) a0 \ spolecnosti,
\ \ / « zmeéneé jednorazovych skenu zranitelnosti a penetracni
Pfiprava / \ﬂ / /—\ Prioritizace testd V’aUtO’r‘r}atizovan_y prqges _ . _ o o
) | { | . kg zkraceni Casu pro identifikaci, klasifikaci a priorizaci |
/ \— 4 pfifazeni pozadavku k feSeni a celého procesu,
A k_v * snizeni zatiZeni pracovniku zajiStujicich napravné opatreni
- « ziskate konkrétni doporuceni, jak napravné opatreni
/ \ r/ ® realizovat
Zlepseni '\ 1y 7 prifazeni - ziskate podrobné informace o kazdé nalezené slabiné
l‘ y \. / \‘- « ziskate rovnéz prekvapivé a bohaté vystupy, diky kvalitni
databazi zranitelnosti
Y (&

Proverenl Zvladnuti




RiZENi ZRANITELNOSTi NENi NASTROJ, JE TO PROCES !/
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Priprava &&) A Priprava
Identifikace r'/h\‘ . /0
w5 v' Definice cil(, harmonogramu apod.
Klasifikace {/h\\ L o 1 1H1
"6 4 4 Identifikace, klasifikace a prioritizace
P : Y .y C yer s v
Prioritizace ‘\ ' v Ziskani pfehledu o tom, co je dulezité resit
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PROC TEDY NASTROJ ?
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Priprava \\;//
dentifi TN 500 zarizeni bez nastroje S nastrojem
entifikace (\ /‘
Clasifikace (/f*\: |dentifikace 41 hodin 4 hodiny
y . : :
>:\ Klasifikace 5 hodin 20 minut
Prioritizace | |
\_::f/ Prioritizace 30 minut 10 minut
prirazeni (TN
rirazeni )
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NA CO SI DAT POZOR PRI VYBERU

\ NASTROJE? /

Celkové provozni naklady netvori jen porizovaci naklady, ale i naklady na spravu tohoto reseni a
udrzovaci poplatky

Udrzitelnost — kazda dotace jednou skonci

Efektivita — k cemu je sken celé site, kdyz jsem schopen realizovat jen omezené mnozstvi
napravnych opatreni

Pozor na proveéreni vSech IP zarizeni ty tvori nonlT technologie, SCADA, OIT, zdravotnické
technologie, VolP, vratniky, kamery

Integrace jsou dUlezZité nejen v bezpecnosti zjednodusuji praci

Podpora reseni budete ji potrebovat a je neprijemné zjistit, ze nefunguje

Pozor na dalsSi dodatecné naklady, typicky HW pozadavky, dalsi naklady na databaze, operacni
systém a licencovani nevyzaduje instalaci HW platformy s OS a DB

ZpUsob licencovani - licencuji se uzivatele, vlastnosti, IP adresy nebo kapacitu denné provedenych
testd

Onprem x Cloud - Cloud je trend, ale opravdu mu svéfite informace o slabinach ve Vasem prosttredi? Pokud
Vam nevadi otevreni brany firewall pro prichozi spojeni se systémovymi Ucty s rozsahlymi pravy a to, Ze citlivé
informace o vysledku penetracnich testll opoustéji Vasi firmu je to vhodné reseni pro Vas
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RIZENI ZRANITELNYCH SLUZEB V SITI /

BEZPECNOST IT JE PROCES,
MANAGEMENT ZRANITELNOSTI JE JEHO ZAKLADEM KLICOVE VLASTNOSTI

Mate nastroj nebo sluzbu diky které jasné uvidite jak na tom jste a priorizujete . ] . _ ]
a zkratite &as napravnych opatieni. = |dentifikace zcela novych typu zranitelnosti.

S realizaci napravnych opatfeni Vam navic mizeme pomoci. =  Snizeni moznosti utoku na

- L P yox IT infrastrukt ySeni jeji odolnosti.
Vulnerability manager monitoruje vasi IT infrastrukturu z vnéjSku a NIFASTILIIITL & zvysent Je) |

zaméfuje se na véechny potencionalni slabiny. Jednotlivé mezery " Perspektiva pristupu pohledem utocnika

spolehlivé identifikuje, vyhodnoti jejich rizikovy potencial a navrhne z vnéjsich vrstev dovnitr.
opatreni k jejich naprave. = Transformace jednorazového skenovani

zranitelnosti do automatizovaného procesu.

= Pravidelné aktualizovana databaze
zranitelnosti.

= QOdhaleni problematickych mist a jejich
prioritizace posiluje u€innost antivirovych
systému, firewalll a dalSich bezpecnostnich
nastroju.
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HODNOCENI BEZPECNOSTNI REPUTACE /

Snazsi uz to nebude...
Sluzba pribézné stanovi bezpecnostni skore Vasi spole¢nosti a slouzi i pro hodnoceni reputace IT dodavateld.
Prostfednictvim jednoho éisla OKAMZITE OHODNOTTE, POCHOPTE A SLEDUJTE BEZPECNOSTNI RIZIKA nejenom
VaSe, ale i VaSich kliCovych dodavatell a nic Vas uz neprekvapi.
Zcela bezobsluzna cloudova sluzbu, ktera poskytuje uziteéné, jinak

krajné obtizné zjistiteIné informace z oblasti kybernetické bezpecnosti. KLICOVE VLASTNOSTI

= Vlyhodnocuje celou digitalni stopu organizace
na internetu. V€etné zranitelnych sluzeb v

B Datasys celém vlastnéném IP rozsahu, pfiznaku uniku
87 datasys.cz | INFORMATION SERVICES | 3 followers R dat, komunikace malware apod

SRRV SCOoRE Scorecard  History  Issues[ff]  Compliance Digital Footprint =» Company Profile ()

= Naprosto bezobsluzna sluzba. Nepozaduje
e Breakdown  Epmast  Cotpes zadné vstupy, pracuje pouze a jen s verejné
zjistitelnymi informacemi.

@ 95 NETWORK SECURITY 4 findings

Detecting insecure network settings 00 v

= Sluzba je zaméfena i na ,Vendor Risk
Management® (VRM) — sledovani
bezpecénostniho skére dodavateld.

@ 70 DNS HEALTH 3 findings o v

Detecting DNS insecure configurations and vulnerabilities

=) 88 PATCHING CADENCE

21 findings o v
Out of date company assets which may contain vuinerabilities or risks




PRAGMATICKY PRISTUP K BEZPECNOSTI /

VyuZiti jiz pofizenych Invence kombinovana s kvalitou,

prostredku ,,naplno*

Rizeni pfistupu, fizeni konfiguraci, .. dGSIGd nOSti a ZkUéenOStm|

Invence ’

Nizkonakladova funguijici feSeni

Kombinace procesu a technologii

Nejkvalitneéjsi technologie

Nastroje pro segmentovani site

Nastroje pro detekci malwaru



DEKUJI

ZA POZORNOST
\ /

Radim Pracuch
Key Account Manager

pracuch@datasys.cz
+420 724 065 027

f in O S o

datasyscz datasys datasysds 420225 308 111 datasys@datasys.cz



https://www.facebook.com/datasyscz/
https://www.linkedin.com/company/datasys/
https://twitter.com/datasysds
mailto:datasys@datasys.cz?subject=Kontakt%20z%20obecne%20prezentace%20Vasi%20firmy

ARCHIVACE /

JEDNOTNY, BEZPECNY A DOBRE STRUKTUROVANY ARCHIV

SJEDNOCUJICI VASE DATOVE ZDROJE.

Zajistuje presun dat z produkce na levnéjsi diskovou kapacitu a diky kompresi, deduplikaci a retencnim
pravidlUm snizuje jejich objem.

=  Exponencialné roste objem firemnich dat

= Rostou legislativni pozadavky (GDPR ...

= Trendem je kolaborace a dostupnost dat je trendem

= Zabezpecenidat proti ztraté a jejich ochranée je nutnost

= ZajiStuje archivaci dodavkou platformy certifikované pro Microsoft 365

= \Vyrazné snizi objem dat v produkcnim prostredi

= Tim sniziiobjem dat v zalohach, zkrati Casy zalohovani a obnovy

= Zajisti pristup k datum pres mobilni aplikaci pro Vase uzivatele

= \Vyrazneé zjednodusi a zkrati migrace, upgrade pri zméne HW nebo SW nebo
pri prechodu do Cloud

= Zwsi produktivitu proindexovanim archivovanych informaci a vyhledavanim
vice datovych zdrojd z jednoho mista




DIGITALNI TRANFORMACE /

RESENI PRO PODPORU DIGITALNI TRANSFORMACE, KTERE NAHRADI CHYBEJICi LIDSKE
ZDROJE, ODBOURAJI NEKREATIVNI OPAKOVANOU RUTINNI PRACI LIDI, AUTOMATIZUJI A
ZIJEDNODUSI JIM PRACI.

=  Automatizovana digitalizace — vytézi textové informace z elektronickych nebo papirovych dokumentU, rozpozna
pozadované informace v dokumentu a zajisti jejich vytézeni pro dalsi zpracovani. Reseni nevyzaduje sablony.
(zpracovani smluv, formularu, prichozich faktur ..)

= Univerzalni procesni a workflow management nastroj - Umoznuje pruzné definovat workflow a procesni ulohy a
podporuje tak implementaci procest bez nutnosti Upravy ERP systému.

= RPA-robotickd automatizace procesu - je technologie, kterd dnes umozniuje konfigurovat pocitacovy
software. Takoveho ,Robota”, ktery ma napodobovat a nahrazovatakce Clovéka v interakci s digitalnimi systémy za
Ucelem provedeni konkrétniho procesu.




