
Kompletní zabezpečení informačních systémů

Od penetračních testů k procesu řízení 
zranitelnosti

aneb stále zapomínáme na základy

spolehlivě · nejvýhodněji
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RODINNÁ FIRMA

Miloslav NOVÁK

zakladatel společnosti

Martin NOVÁK

obchodní ředitel

Za námi zůstávají úspěšné projekty.

Spokojení zákazníci zůstávají s námi!

Již 25 let na IT trhu!
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DŮVĚŘUJÍ NÁM
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ČÍSLA

100+ 544 5000+ 25
letmil. Kč
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POBOČKY

ServiceDesk a HelpDesk v režimu 24 / 7

Rutinní zásahy i specializovaná L3 podpora

Servisní zásah do 4 hodin kdekoli v ČR
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PROČ ZMĚNIT UVAŽOVÁNÍ?

Zvyšuje se sofistikovanost útoků a počet útočníků

Roste počet zranitelných míst – více IT, IoT, cloudů, home office …

Také jste nainvestovali do bezpečnostních technologií a nestačí to?

Kybernetická bezpečnost si vyžaduje nepřetržitou pozornost!

Doba si vyžaduje pokročilejší ochranu ICT aktiv.

Pro organizace to přestává být zvládnutelné interními týmy. 
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REALITA …
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PROČ JE STAV TRISTNÍ?
Čím je např. primárně tvořen SOC?
✓ Lidmi ... jejich znalostmi a zkušenostmi

✓ Technologiemi ... jejich kvalitou a výkonností
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bezpečnost

IT as a Service

vývoj & inovace

infrastruktura

naše řešení
pro vás
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CO JSOU TO PENETRAČNÍ TESTY

Metoda hodnocení zabezpečení počítačových zařízení, systémů nebo aplikací. 

Provádí se testováním, simulací možných útoků na tento systém zevnitř i 

zvenčí. 

Cílem není vyřešit bezpečnostní problém, ale prověřit a zhodnotit úroveň jejich 

zabezpečení a podat souhrnou zprávu a to na úrovni technických i 

organizačních opatření.
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VYUŽITÍ PENETRAČNÍCH TESTŮ

• Určují reálnou zneužitelnost určité skupiny vektorů útoku.

• Odhalují velké bezpečnostní nedostatky, které mohou vzniknout 

nahromaděním menších nedostatku dosažených v určité sekvenci.

• Odhalují nedostatky které mohou být nezjistitelné pomocí automatické 

detekce systémových chyb.

• Posuzují možné dopady na firmu jako takovou a na její ekonomiku v případě, 

že by k prolomení došlo.

• Testují schopnost obranných prvků systému odhalovat aktuální útoky a 

náležitě na ně reagovat.

• Poskytují podklady podporující zvýšené náklady na vývoj zabezpečení 

systému.
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PROČ TESTY ZRANITELNOSTI

Nové bezpečnostní hrozby překonávají stávající antiviry, firewaly a ostatní 

bezpečnostní technologie a využívají ke svému šíření měsíce a roky 

neošetřené známé zranitelnosti. 

Důvodem je komplikované nalezení těchto zranitelností, jejich priorizace a 

nápravné opatření je zdlouhavé a komplikované. 

Proto je detekce a odstraňování zranitelnosti a obecně správa zranitelnosti 

velmi důležitá pro každého zákazníka.
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PROČ TESTY ZRANITELNOSTI

Správa zranitelnosti nahrazuje i jednorázové penetrační testy a mění

tyto jednorázové činnosti v automatizovaný proces, jehož výsledkem

je:

• priorizace nápravných opatření

• úkoly pro IT administrátory (podle závažnosti identifikovaných

zranitelností)

• cílená a plánovaná nápravná opatření

• ověřování účinnosti provedených změn.
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PROČ TESTY ZRANITELNOSTI

Provozují část vašeho prostředí externí dodavatelé ?

• Prověřte jakou práci pro Vás odvádějí.

• Priorizujte odstranění zjištěných zranitelnosti podle jejich

dopadu na Vaši infrastrukturu.



15

ŘÍZENÍ ZRANITELNOSTÍ

Staňte se odolnějšími zavedením procesu řízení 

zranitelností!

Příprava

Identifikace Klasifikace

Prioritizace

Přiřazení

ZvládnutíPrověření

Zlepšení

Zavedením procesu řízení zranitelnosti dojde k:

• podstatnému zvýšení odolnosti IT infrastruktury každé 

společnosti, 

• změně jednorázových skenů zranitelnosti a penetrační 

testů v automatizovaný proces

• ke zkrácení času pro identifikaci, klasifikaci a priorizaci i 

přiřazení požadavků k řešení a celého procesu, 

• snížení zatížení pracovníků zajišťujících nápravné opatření

• získáte konkrétní doporučení, jak nápravné opatření 

realizovat 

• získáte podrobné informace o každé nalezené slabině

• získáte rovněž překvapivé a bohaté výstupy, díky kvalitní 

databázi zranitelností 
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ŘÍZENÍ ZRANITELNOSTÍ NENÍ NÁSTROJ, JE TO PROCES !

❑ Příprava

✓ Definice cílů, harmonogramu apod.

❑ Identifikace, klasifikace a prioritizace

✓ Získání přehledu o tom, co je důležité řešit

❑ Přiřazení a zvládnutí

✓ Realizace opatření kompetentními osobami 

❑ Prověření a zlepšení

✓ Kontrola, automatizace, rozšíření do dalších oblastí

Příprava

Identifikace

Klasifikace

Prioritizace

Přiřazení

Zvládnutí

Prověření

Zlepšení
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PROČ TEDY NÁSTROJ ?

Příprava

Identifikace

Klasifikace

Prioritizace

Přiřazení

Zvládnutí

Prověření

Zlepšení

500 zařízení bez nástroje s nástrojem

Identifikace 41 hodin 4 hodiny

Klasifikace 5 hodin 20 minut

Prioritizace 30 minut 10 minut

Přiřazení 3 hodin 30 minut

Celkem 1. běh 50 hodin 5 hodin

Prověření 24 hodin 2 hodiny
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NA CO SI DÁT POZOR PŘI VÝBĚRU

NÁSTROJE?

• Celkové provozní náklady netvoří jen pořizovací náklady, ale i náklady na správu tohoto řešení a 

udržovací poplatky

• Udržitelnost – každá dotace jednou skončí

• Efektivita – k čemu je sken celé sítě, když jsem schopen realizovat jen omezené množství 

nápravných opatření

• Pozor na prověření všech IP zařízení ty tvoří nonIT technologie, SCADA, OIT, zdravotnické 

technologie, VoIP, vrátníky, kamery

• Integrace jsou důležité nejen v bezpečnosti zjednodušují práci

• Podpora řešení budete ji potřebovat a je nepříjemné zjistit, že nefunguje

• Pozor na další dodatečné náklady, typicky HW požadavky, další náklady na databáze, operační 
systém a licencování nevyžaduje instalaci HW platformy s OS a DB 

• Způsob licencování - licencují se uživatele, vlastnosti, IP adresy nebo kapacitu denně provedených 
testů

• Onprem x Cloud - Cloud je trend, ale opravdu mu svěříte informace o slabinách ve Vašem prostředí? Pokud 
Vám nevadí otevření brány firewall pro příchozí spojení se systémovými účty s rozsáhlými právy a to, že citlivé 
informace o výsledku penetračních testů opouštějí Vaši firmu je to vhodné řešení pro Vás
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V ČEM VEDETE BEZPEČNOSTNÍ DOKUMENTACI ?

Nástroj pro podporu systému 

řízení bezpečnosti informací 

Pro české právní prostředí

Snadné modelování scénářů rizika

Předdefinované i vlastní reporty



20

ŘÍZENÍ ZRANITELNÝCH SLUŽEB V SÍTI

BEZPEČNOST IT JE PROCES,

MANAGEMENT ZRANITELNOSTÍ JE JEHO ZÁKLADEM
Máte nástroj nebo službu díky které jasně uvidíte jak na tom jste a priorizujete

a zkrátíte čas nápravných opatření​.

S realizací nápravných opatření Vám navíc můžeme pomoci​.

Vulnerability manager monitoruje vaši IT infrastrukturu z vnějšku a 

zaměřuje se na všechny potencionální slabiny. Jednotlivé mezery 

spolehlivě identifikuje, vyhodnotí jejich rizikový potenciál a navrhne 

opatření k jejich nápravě.

KLÍČOVÉ VLASTNOSTI

▪ Identifikace zcela nových typů zranitelností.

▪ Snížení možností útoků na 

IT infrastrukturu a zvýšení její odolnosti.

▪ Perspektiva přístupu pohledem útočníka 

z vnějších vrstev dovnitř.

▪ Transformace jednorázového skenování 

zranitelností do automatizovaného procesu.

▪ Pravidelně aktualizovaná databáze 

zranitelností.

▪ Odhalení problematických míst a jejich 

prioritizace posiluje účinnost antivirových 

systémů, firewallů a dalších bezpečnostních 

nástrojů.
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HODNOCENÍ BEZPEČNOSTNÍ REPUTACE

Zcela bezobslužná cloudová službu, která poskytuje užitečné, jinak 

krajně obtížně zjistitelné informace z oblasti kybernetické bezpečnosti.
KLÍČOVÉ VLASTNOSTI

▪ Vyhodnocuje celou digitální stopu organizace 

na internetu. Včetně zranitelných služeb v 

celém vlastněném IP rozsahu, příznaků úniku 

dat, komunikace malware apod.

▪ Naprosto bezobslužná služba. Nepožaduje 

žádné vstupy, pracuje pouze a jen s veřejně 

zjistitelnými informacemi.

▪ Služba je zaměřená i na „Vendor Risk 

Management“ (VRM) – sledování 

bezpečnostního skóre dodavatelů.

Snažší už to nebude…

Služba průběžně stanoví bezpečnostní skóre Vaší společnosti a slouží i pro hodnocení reputace IT dodavatelů.​

Prostřednictvím jednoho čísla OKAMŽITĚ OHODNOŤTE, POCHOPTE A SLEDUJTE BEZPEČNOSTNÍ RIZIKA nejenom 

Vaše, ale i Vašich klíčových dodavatelů a nic Vás už nepřekvapí​.
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PRAGMATICKÝ PŘÍSTUP K BEZPEČNOSTI

Řízení přístupu, řízení konfigurací, .. 

Využití již pořízených 

prostředků „naplno“

Invence

Nástroje pro segmentování sítě

Nástroje pro detekci malwaru

Nejkvalitnější technologie 

Nízkonákladová fungující řešení 

Kombinace procesů a technologií

Invence kombinovaná s kvalitou, 

důsledností a zkušenostmi
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Key Account Manager

Radim Pracuch

pracuch@datasys.cz

+420 724 065 027

DĚKUJI

ZA POZORNOST

https://www.facebook.com/datasyscz/
https://www.linkedin.com/company/datasys/
https://twitter.com/datasysds
mailto:datasys@datasys.cz?subject=Kontakt%20z%20obecne%20prezentace%20Vasi%20firmy
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ARCHIVACE

▪ Exponenciálně roste objem firemních dat​
▪ Rostou legislativní požadavky (GDPR …​
▪ Trendem je kolaborace a dostupnost dat je trendem​
▪ Zabezpečení dat proti ztrátě a jejich ochraně je nutnost ​
▪ Zajišťuje archivaci dodávkou platformy certifikované pro Microsoft 365
▪ Výrazně sníží objem dat v produkčním prostředí​
▪ Tím sníží i objem dat v zálohách, zkrátí časy zálohování a obnovy​
▪ Zajistí přístup k datům přes mobilní aplikaci pro Vaše uživatele​
▪ Výrazně zjednoduší a zkrátí migrace, upgrade při změně HW nebo SW nebo 

při ​přechodu do Cloud​
▪ Zvýší produktivitu proindexováním archivovaných informací a vyhledáváním 

více ​datových zdrojů z jednoho místa​​ ​

JEDNOTNÝ, BEZPEČNÝ A DOBŘE STRUKTUROVANÝ ARCHIV 
SJEDNOCUJÍCÍ VAŠE DATOVÉ ZDROJE​.
Zajišťuje přesun dat z produkce na levnější diskovou kapacitu a díky kompresi, deduplikaci a retenčním 
pravidlům snižuje jejich objem.​
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DIGITÁLNÍ TRANFORMACE 

▪ Automatizovaná digitalizace – vytěží textové informace z elektronických nebo papírových ​dokumentů, rozpozná 
požadované informace v dokumentu a zajistí jejich vytěžení pro ​další zpracování. Řešení nevyžaduje šablony. 
(zpracování smluv, formulářů, příchozích faktur …)​

▪ Univerzální procesní a workflow management nástroj - Umožňuje pružně definovat workflow ​a procesní úlohy a 
podporuje tak implementaci procesů bez nutnosti úpravy ERP systémů. ​

▪ RPA – robotická automatizace procesů - je technologie, která dnes umožňuje konfigurovat ​počítačový 
software.Takového „Robota“, který má napodobovat a nahrazovatakce člověka ​v interakci s digitálními systémy za 
účelem provedení konkrétního procesu. ​

ŘEŠENÍ PRO PODPORU DIGITÁLNÍ TRANSFORMACE, KTERÉ NAHRADÍ CHYBĚJÍCÍ LIDSKÉ 
ZDROJE, ODBOURAJÍ NEKREATIVNÍ OPAKOVANOU RUTINNÍ PRÁCI LIDÍ, AUTOMATIZUJÍ A 
ZJEDNODUŠÍ JIM PRÁCI.​


