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nazev

Vazba na Zrychlit
strategicky cil a
specificky cil
koncepce

1.4 Zkraceni ¢asu a Uspory naklad( pro administrativni procesy
diky digitalizaci v rdmci Gfadu

Vysledky = DosaZeni Uspory Casu a financnich prostfedkd

projektu = Otevienost vici obéantm

= SniZeni rizik a minimalizace negativnich dopadd Utokd,
hrozeb a neocekavanych incidentl u subjekt kritické
infrastruktury, provozovatelll zakladnich sluZzeb, na
spravu a zachdzeni s daty.

Potrebnost a Strucny popis V soucasné dobé ma urad dostupny komplexni informacni
zména soucasného stavu / | systém elektronizace vnitfnich a vnéjsich proces( Uradu.
Jiz zrealizovanych

Celd tfada agend je evidovdna v rozdilnych informacnich
klicovych projektt

systémech. Cast procest je elektronizovdna plné jako
napfiklad sbér dotacnich zadosti, digitalizace vSech pfijatych
pisemnosti pomoci skenovaci linky. Jind cast procest je
digitalizovdna pouze castecné v urcité fazi Zivotniho cyklu
dokumentu a jsou zde i procesy, které jsou stale reSeny pouze
papirovou formou.

Spisova sluzba ma dostupné moduly pro to, aby zvlddala
soucasné poZzadavky na elektronizaci dokumentace. PInému
nasazeni v urcitych procesech brani vnitfni procesy a lidsky
faktor — preference rucnich Uprav a podpisu.

| pfes to, ze k tomu nastroje dostupné jsou, stale obihaji vedle
elektronickych  dokumentl také dokumenty tisténé.
Podstatné je hledisko odpovédnosti spojené s fyzickym
podpisem. V soucasném nastaveni potvrzovani
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elektronickym podpisem kazdého dokumentu je pfilis Casové
zdlouhavé — nepfindsi Uspory v podobé ¢asu (pouze v podobé
nakladd na tisky), neni vyfeSen hromadny podpis, neni
doreSeno chovani v pfipadé zmén jiz podepsanych
dokumentd.

Pripominkovani material( uvnitf Gradu jako vyrazna agenda
nefunguje elektronicky — neni dofesen soubézny vstup do
dokument( od vice uZivatell soubézné.

Komunikace mezi odbory uradu funguje dle dohody nebo dle
agend, neni tlak na pouze elektronickou komunikaci.

Komunikace mezi obcany a instituci kraje lze vést
elektronicky, nicméné obcan nema prehled o stupni nebo
stavu vyrfizeni své zdleZitosti uvnitf Uradu.

Popis a zdlvodnéni
opatreni

Navrzeny projekt ma tfi roviny:
1. Zavedeni elektronické komunikace uvnitf uradu

2. Rozsiteni elektronické komunikace mezi Ufadem a
obyvateli
3. Zajisténi a  rozSifovani  odpovidajici  drovné
kyberbezpecnosti
AD1/

Prace s dokumenty v papirové podobé se stava zatézi, kterd
se projevuje finanéné, casové i v organizaci prace. Krajsky
Urad denné zpracovadva mnozstvi informaci, které sam vytvari
nebo jsou mu doruceny. Pocet dokumentd neubyva, rostou
poZadavky na operace s nimi. Dokument je navic funkéni
prvek, ktery podléhd rlznym zméndm, je treba ho v ramci
organizace Sifit Ucelng, a v pripadé potfeby zajistit jeho
okamZitou dostupnost.

Pfedmétem opatreni je zavést rozsah agend s povinnou
elektronickou komunikaci, blizici se konceptu ,urad bez

o

papird”. Konkrétné je navrzeno:

= Definovat agendy, které budou obihat pouze
elektronicky

= Definovat zpUsoby elektronické komunikace (e-mail,
vnitfni spisova agenda, sdileny prostor, dalsi)

= Definovat agendy podléhajici elektronickému
podpisu

= Definovani prekazek legislativni, technickych apod.
branici maximalnimu moznému vyuziti nastroja
AD2/

Spisova sluzba Libereckého kraje je davéryhodny systém pro
spravu dokumentd, ktery zachycuje cely Zivotni cyklus
dokumentu. Vramci toho je evidovan stav a pohyb
dokumentu v rdmci Ufadu. Publikovani nékterych informaci
z tohoto informacéniho systému smérem k vefejnosti je
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mozné — naroc¢nost cca % roku s odhadem nakladovosti cca
0,5 mil K&.

Pfedmétem opatfeni je tedy zpfistupnit zakladni uUdaje
spisové sluzby o pohybu dokument( uvnitf Uradu smérem
k vefejnosti. Konkrétné je navrzeno:

= Definovat dotéené agendy
= Definovat rozsah poskytovanych informaci

= Definovani prekdzek technickych nebo legislativnich
apod., branici maximalnimu moznému vyuZiti
nastrojl
AD3/

Vedle zajisténi co nejsirsiho nasazeni automatizace a
elektronizace je potreba zohlednit rizika kyberutok( a ztraty
dat. Krajsky Urad zajistuje kyberbezpecnost na zdkladé
predpist a legislativou, nicméné vzhledem ke zvysujicim se
rizikim by méla byt tato agenda vidy o krok napred —
kontinualni proces zhodnoceni rizika tykajici se dat a
informaci v elektronické podobé a zajistovani zvysSené
kyberbezpecnosti na Uroven, kterd bude umét predchazet i
narocnéjsim Utokdm a omyllim a chranit data jak krajského
Ufadu jako pravnické osoby a korporace, tak i obyvatel kraje.
Konkrétné je navrzeno:
= Pribéiné zvysovat povédomi zaméstnancl o rizicich
a zasadach bezpecného chovani v souvislosti
s rozSifovanim elektronickych agend, aplikaci, dat

apod. a vsouvislosti svyvojem, cetnosti a
charakterem utok(

=  Pr0béiné provéfovat Uroven a stav zabezpeceni
v souvislosti s vyvojem hrozeb

= Pribéiné zavadéni vyssich standard
bezpecénostnich opatfeni

Viystupy projektu =  Maximalni automatizace a elektronizace spisovych agend
Ufadu

= Uspory ¢asu, financi, spotfebniho materidlu (papir,
provoz tiskaren apod.)

= QOtevieny Urad

=  QOdolnost a vzdélanost zaméstnancl a uZivatell v oblasti
kyberbezpecnosti

Nutné podminky / | Zakladnim predpokladem je jasné stanoveni povinnosti

Pfedpoklady elektronizace ze strany vedeni Ufadu nebo politické
reprezentace.
Provazanost, Oblast Neni definovano.
integrita
blifefsleitjelal=s | Doba realizace 4 roky

Kroky'a odhad el e[z 4l
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doby realizace

Nasledné pribéiné vyhodnocovani v oblasti

kyberbezpecnosti

Analyza proces( viz projekt AD1/ scilem identifikovat a
popsat procesy a agendy, které mohou probihat elektronicky
a nyni jejich pribéh probiha papirovou formou a ruc¢nim
podpisovanim. Identifikace nastrojl a reseni, které mohou
tyto procesy resit, véetné popisu alternativ, které neztizi praci
a proces na strané jeho kazdodennich uzivatel(. Cilem neni
nastroje zavést, ale zavést je soucasné s dlouhodobym
uSetfenim c¢asu, penéz a narocnosti.

Casové naroénost: 1. rok

Analyza procest viz projekt AD2/ s cilem identifikovat a
popsat procesy a agendy, které mohou byt vystaveny
vefejnosti.

Casové narocnost: 1. rok

Provedeni zmén vramci reseni AD1/ a AD2/, pofizeni
pfipadného vybaveni (software a hardware)

Casové narocnost: 2. rok

Zpracovani  dopadové studie moznych Scénaru
kybernetickych utokd a selhdni na strané Urfadu a zpracovani
navazné studie proveditelnosti bezpecnostnich opatfeni pro
prevenci a feSeni krizovych situaci. Vytvoreni a projednani
zadani verejné zakdzky pro vybérové fizeni pro zajisténi vyssi
kyberbezpecnosti krajského Uradu a jeho agend.

Casové narocnost: 3. rok

Potizeni potfebného hardwarového a softwarového vybaveni
pro zajisténi kapacit pro zajisténi vy3$si Urovné bezpelnosti
Uradu v oblasti digitalizace a prace s daty uZivatelU a obyvatel
kraje na zdkladé studie proveditelnosti.

Casova narocnost: 4. rok

Kyberneticka cvi¢eni a Skoleni v kyberbezpecnosti.

Casova naro¢nost: nastaveni 3. rok a realizace pribéiné

Sledovani a zavadéni agend elektronizace v fadu stovek tisic
(zverejnéni obéhu dokumentl verejnosti se odhaduje na cca
0,5 mil K¢).

Kyberbezpecnostni opatfeniiv radu milion K¢ v zavislosti na
miru a spolehlivost feSeni pro ochranu a prevenci a rizika
spojena se ztratou dat nebo kyber-utoky.

Zdroje: Liberecky kraj

Dale dle dalsiho programovaciho obdobi.

aktivit
Aktivita 1
Aktivita 2
Aktivita 3
Aktivita 4
Aktivita 5

Finanéni zdroje

Cilova skupina

Zameéstnanci krajského Uradu

Obyvatelé kraje

Partnerstvi Partner

Neni uréen

Litefego




CHYTREIST LIBERECKY KRAI — PROJEKTOVA FISE

ELEKTRONICKA KOMUNIKACE A KYBERBEZPECNOST

Spolupracujici

Ministerstvo vnitra

Narodni centrum kybernetické bezpecénosti

Kraj Vysocina: kompletni elektronizace agendy souvisejici s
administraci predkladacich zprav/material( nutnych pro
zajisténi kompletni informovanosti ¢len samospravnich
organ(

Znojmo: snadnéjsi komunikace obcan( s Uradem, ale také
aktivni komunikace Uradu s obcany

HoleSov: projekt bezpapirového Gradu

Karlovarsky kraj: strategie eGovernmentu

subjekty
Inspirace CR
projekty

Zahranici/zemé

Banska Bystrica: pfehlednd online komunikace uradu
s ob¢anem

ky

\Gtefes


https://www.egovernment.cz/inpage/samospravavysocina/
https://www.egovernment.cz/inpage/znojmo/
https://www.egovernment.cz/inpage/holesov/
https://www.kr-karlovarsky.cz/samosprava/dokumenty/Stranky/koncepce/seznam/eGovernment.aspx
https://www.banskabystrica.sk/ako-vybavit/

